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Abstract

В статье рассматриваются ключевые аспекты киберугрозы международно-правовых тенденций.
Кибербезопасность стала одним из ключевых аспектов в защите личной и корпоративной
информации в цифровую эпоху. В мире, где большая часть нашей жизни перенеслась в онлайн,
важность защиты данных невозможно переоценить. От личных сообщений и фотографий до
финансовой информации и коммерческих секретов - все это требует надежной защиты от
несанкционированного доступа.
Key words: киберугрозы, международное право, Узбекистан, правоприменение.

ВВЕДЕНИЕ

Кибербезопасность стала однимизключевыхас-
пектов в защите личной и корпоративной ин-
формации в цифровую эпоху. В мире, где боль-
шая часть нашей жизни перенеслась в онлайн,
важность защиты данных невозможно переоце-
нить. От личных сообщений и фотографий до
финансовой информации и коммерческих сек-
ретов - все это требует надежной защиты от
несанкционированного доступа. Среди много-
численных угроз в интернете, вирусы, фишинг
имошенничество выделяются какнаиболее рас-
пространенные и опасные. Вирусы могут нане-

сти вред компьютерам и мобильным устрой-
ствам, уничтожая данные или замедляя их ра-
боту. Фишинговые атаки обманывают пользо-
вателей, заставляя их раскрывать конфиденци-
альную информацию, такую как пароли и дан-
ные банковских карт, через кажущиеся закон-
ными электронные письма или веб-сайты.
Мошенничество в интернете может прини-

мать множество форм, от фальшивых аукцио-
нов до мошенничества с кредитными картами.
Осознание этих угроз и знание, как ихизбежать,
является первым шагом к безопасному исполь-
зованию интернета. Использование надежных
антивирусов, сильных паролей и осторожность
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при обращении с личной информацией помога-
ют защитить себя от этих угроз. Будучи осве-
домленным о цифровых угрозах, пользователи
могут активно предпринимать шаги для защи-
ты своей информации в интернете.
Обучение и повышение осведомленности о

методах кибер защиты, таких как двухфактор-
ная аутентификация, шифрование данных и
регулярное обновление программного обеспече-
ния, становятся необходимостью в борьбе с ки-
берпреступностью. Внимание к деталям при по-
лучении электронныхписем, использование на-
дежных источников для загрузки программ и
активное использование настроек конфиденци-
альностина социальныхплатформахмогут зна-
чительно снизить риск стать жертвой мошен-
ников. В конечном итоге, знание и предвидение
потенциальных угроз играют ключевую роль в
обеспечениикибербезопасностивповседневной
жизни.
В 2025 году киберугрозы достигли беспреце-

дентного уровня сложности и масштабов. Ком-
пании по всему миру столкнулись с нарастаю-
щим числом атак, которые становятся все более
изощренными. Уже в конце 2023 - начале 2024
годов наблюдался значительныйрост как разно-
образия, такиколичествакибератак, а такжетя-
жести их последствий. В результате ни одна ор-
ганизация и отрасль не застрахована, а малый и
средний бизнес атакуется почти в 3 раза чаще,
чем крупные компании. В этих условиях инфор-
мационная безопасность становится приорите-
том номер один дляИТ-директоров и специали-
стов по ИБ. Ниже мы рассмотрим актуальные
киберугрозы 2025 года, новые тренды защитыи
практические шаги, которые помогут компани-
ям повысить свою киберустойчивость.[1]
В современном мире, где интернет стал

неотъемлемой частью нашей повседневной
жизни, культура кибербезопасности должна
стать основой для каждого пользователя. Это
не просто набор правил и рекомендаций; это
способ мышления, который помогает нам оста-
ваться безопасными в онлайн-пространстве.
Осознание рисков и угроз, с которыми мы стал-
киваемся в интернете, и знание того, как себя
защитить, является первымшагом к безопасно-
му взаимодействию в цифровом мире.
Принятие простых мер безопасности, таких

как использование сильных паролей, внима-
тельное отношение к фишинговым письмам и
регулярное обновление программного обеспече-
ния, может значительно снизить риск кибер-
атак. Важно также осознавать значение личной
ответственности за защиту своих данных и ин-
формации.
Культура кибербезопасности начинается с об-

разования и осведомленности каждого поль-
зователя. Распространение знаний о кибербез-
опасности среди друзей, семьи и коллег способ-
ствует созданию безопасной онлайн-среды для
всех. В конечном счете, безопасность в интерне-
те - это совместные усилия, направленные на
защиту не только наших личных данных, но и
цифровой инфраструктуры общества в целом.

Актуальность исследования

обусловлена тем, что обусловлена ростом кибер-
преступности,цифровизациейвсех сфержизни,
необходимостью защиты персональных дан-
ных и конфиденциальной информации, обес-
печением национальной безопасности и защи-
той критической инфраструктуры. В условиях,
когда информация является ценным активом,
а угрозы становятся всё изощрённее, кибербез-
опасность необходима для предотвращения фи-
нансовых потерь, защиты репутации и обеспе-
чения стабильности бизнеса и государства.
Однойиз характерныхтенденцийобществен-

ного развития второй половины XX и начала
XXI веков, являлось существенное усиление вли-
яния информационной сферы на жизнь челове-
ка, жизнедеятельность общества и государства.
Это обусловлено, во-первых, качественно но-
выми достижениями научно-технической ре-
волюции в области вычислительной техники и
телекоммуникаций, существенно повышающи-
ми эффективность связанной с информацией
деятельности, а во-вторых -признанием прав и
свобод человека в области «информационной»
деятельности базовыми ценностями современ-
ной цивилизации.

Цель статьи

выделении ключевые аспекты актуальности:
• Рост киберугроз: С развитием технологий

увеличивается количество и сложность кибер-



Aбдушукурова Нозимабону Aбдулло қизи | 71

атак, таких как фишинг, хакерские атаки и вре-
доносное ПО.
• Защита данных: Кибербезопасность защи-

щает личную и конфиденциальную информа-
цию от хищения и злоупотребления, обеспечи-
вая приватность как для отдельных пользовате-
лей, так и для организаций.
• Финансовые потери и репутация: Утечка

данных может привести к значительным фи-
нансовымпотерям, а такжекущербурепутации
компании и потере доверия клиентов.
•Национальнаябезопасность:Кибератакимо-

гут быть направлены на государственные и во-
енные системы, критическую инфраструктуру,
угрожая национальной безопасности и эконо-
мическому благополучию.
• Цифровая трансформация: всё больше сфер

жизни и бизнеса переходит в цифровойформат,
что увеличивает объем хранимых и передавае-
мыхданныхи, соответственно, площадь для по-
тенциальных атак.
Объектомисследованиявыступаютправовые

отношения, возникающие в процессе организа-
ции киберпреступности.
Предмет исследования международно-

правовые и национально-правовые нормы,
а также правоприменительная практика в
сфере функционирования киберпреступности.
Научная новизна статьи состоит в комплексной
систематизации правовых основ киберпре-
ступности и в выделении ключевые аспекты
проблем киберпреступности. Практическая
значимость заключается в возможности ис-
пользования результатов исследования при
совершенствовании киберпреступности раз-
работке рекомендаций для органов власти,
международных организаций и интеграцион-
ных объединений.

АНАЛИЗ ИСТОЧНИКОВ И ЛИТЕРАТУРЫ

Теоретико-правовые основы международной
кибербезопасности разрабатывались и разраба-
тываются в трудах множества исследователей,
включая специалистов в области международ-
ного права, информационных технологий и
безопасности.
Основные направления исследований и тру-

ды по теме:
• Международное право и кибербезопас-

ность: Ученые-юристы работают над приме-
нением существующих норм международно-
го права к киберпространству, а также над
созданием новых соглашений и договоров,
регулирующих поведение государств в сети.
• Правовые методы обеспечения безопасно-

сти: исследуются методы обеспечения инфор-
мационной безопасности, включая разработку
нормативно-правовых актов и других докумен-
тов, которые регламентируют отношения в ин-
формационной сфере. • Технологические и пра-
вовые аспекты: Другие ученые рассматривают
вопросы взаимосвязи технологий и права, ана-
лизируя, как технологии влияют на кибербез-
опасность и как их можно использовать для за-
щиты информации. Среди международных до-
кументов ключевое значение имеют Конвен-
ция Организации Объединенных Наций про-
тив киберпреступности; укрепление междуна-
родного сотрудничества в борьбе с определен-
ными преступлениями, совершаемыми с ис-
пользованием информационно коммуникаци-
онных систем, и в обмене доказательствами
в электронной форме, относящимися к серьез-
нымпреступлениям.КонвенцияООНпоморско-
му праву (1982 г.), Киотская конвенция (1999
г.), а также соглашения в рамках ШОС, СНГ и
программы CAREC. Эти акты формируют ос-
нову международно-правового режима транс-
портного взаимодействия и определяют прин-
ципы свободы транзита.
Основными документами нормативной ба-

зы Узбекистана по кибербезопасности являют-
ся Закон «О кибербезопасности» от 15 апреля
2022 года и Постановление Президента № ПП-
167 от 31 мая 2023 года, которое утвердило По-
ложение о порядке обеспечения кибербезопас-
ности объектов критической информационной
инфраструктуры и Общие требования по их
обеспечению. Эти документы определяют по-
рядок регулирования, основные понятия, прин-
ципы и участников государственной системы
обеспечения кибербезопасности.[2]

РЕЗУЛЬТАТЫИССЛЕДОВАНИЯ

Современный ландшафт угроз охватывает ши-
рокийспектратак.Можновыделитьизнихклю-
чевые, актуальные в 2025 году:
• Ransomware (программа-вымогатель). Ата-



72 | Advances in Science and Education, 2025, Vol. 01, No. 09

ки типа ransomware по-прежнему возглавляют
рейтинг киберугроз. Шифровальщики фигури-
руют в 35 процент всех зарегистрированных на-
рушений безопасности, что значительно боль-
ше, чем годом ранее (27 процент). Злоумышлен-
никишифруют данные и требуют выкуп, часто
сочетая это с кражей информации. Хотя компа-
нии стали реже платить выкуп, ущерб от таких
атак остается огромным. К счастью, все больше
организаций улучшают резервное копирование
и планы реагирования, что слегка снижает эф-
фективность вымогателей.

• Фишинг и социальная инженерия. Челове-
ческийфакторпо-прежнемуиграет решающую
роль. Около 60 процент утечек данных происхо-
дят при участии так называемого «человеческо-
гофактора»-отошибокперсоналадоуспешных
фишинговых атак. Фишинг остается главным
начальным вектором атак: сотрудники полу-
чают правдоподобные мошеннические письма
или сообщения, которые побуждают их выдать
учетные данные или выполнить опасные дей-
ствия. Злоумышленники совершенствуют так-
тики, применяя претекстинг, многократные
push-уведомлениядляобходаMFAидругиепри-
емы. В 2025 году отмечен всплеск продвинуто-
го фишинга с применением ИИ: создаются убе-
дительные поддельные сайты и даже deepfake-
видео, имитирующие голоса и лица руководите-
лей. Например, инцидент с голосовым мошен-
ничеством в Гонконге в 2024. Киберпреступни-
ки активно используют генеративный ИИ для
масштабирования фишинга и написания вредо-
носного кода (генерация payload’ов с помощью
LLM, например, WormGPT).

• DDoS-атаки и нарушения доступности сер-
висов. Атаки, нацеленные на отказ в обслужи-
вании, вышли на третье место по распростра-
ненности в мире, после ransomware и фишинга.
С ростом числа IoT-устройств и ботнетов мощ-
ность распределенных атак постоянно увеличи-
вается. Злоумышленники не только вымогают
деньги, грозя «положить» сайты и сервисы, но
и используют DDoS как отвлекающий маневр
при комплексных вторжениях. Для многих ор-
ганизаций простои онлайн-сервисов грозят се-
рьезнымиубытками, поэтомуустойчивостьин-
фраструктуры к DDoS - важный аспект. Совре-
менные атаки часто проходят на уровне прило-

жений или комбинируют несколько векторов,
что требует многоуровневых мер защиты.
• Злоупотребление учетными данными и

атаки на аутентификацию. Украденные логи-
ны и пароли превратились в главный «ключ»
ко взлому. По статистике, компрометация
учетных данных - самый распространенный
начальныйвектор,фигурирующийв22процент
всех взломов. В атаках на веб-приложения доля
использования украденных паролей достигает
88процент. Массовое распространение инфо-
стилеров и троянов в сочетании с фишингом
привело к тому, что на теневых форумах прода-
ются миллионы учетных записей. Эти учетные
данные используются для credential-based
атак - злоумышленники входят в системы
как легитимные пользователи. В 2025 году
кибербезопасность стала идентификационно-
центричной: защита учетных записей (пароли,
MFA, мониторинг аномалий входа) - это поле
основного сражения.
• Атаки через цепочку поставок. В два раза вы-

рос вклад сторонних подрядчиков и поставщи-
ков в инциденты ИБ. Если годом ранее лишь
15процент взломов происходило при участии
третьих сторон, то теперь доля достигла 30про-
цент. В таких атаках злоумышленники компро-
метируют менее защищенного подрядчика или
программное обеспечение, чтобы проникнуть в
крупную цель - примером служат резонансные
случаи заражения легитимных обновлений ПО.
Рост цифровых экосистем и аутсорсинга озна-
чает, что уязвимости вне периметра компании
напрямую ставят ее под удар. Эксперты при-
зывают уделять особое внимание кибер рискам
при работе с подрядчиками, требовать от них
соблюдения стандартов безопасности и повы-
шать прозрачность взаимодействия. Упорядоче-
ние списка поставщиков, аудит их безопасно-
сти и использование инструментов мониторин-
га рисков (например, сервисы контроля утечек
у контрагентов) становятся неотъемлемой ча-
стью стратегии киберзащиты.
• Уязвимости и атаки на публичные серви-

сы. Эксплуатация технических уязвимостей то-
же на подъеме. Заметен рост числа атак, где
уязвимостииспользовалисьдляначальногопро-
никновения, что привело к существенной доле
инцидентов. Злоумышленники эксплуатируют
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уязвимости в общедоступных приложениях и
сервисах, проникая в сеть и затем проводя ска-
нирование для развития успеха. Проблема в том,
что компании не успевают устранять бреши.
Особую опасность представляют zero-day уяз-
вимости (недокументированные ранее дыры)
и проблемы в широко используемых библиоте-
ках. В условиях 2025 года оперативное управле-
ние уязвимостями - критически важный про-
цесс: компании должны регулярно устанавли-
вать обновления, проводить сканирование и
применять виртуальные патчи, особенно для
интернет-экспонированных систем.

• Атаки на облачную инфраструктуру. Мас-
совый переход в облако расширил поверхность
атаки. Облака привлекают киберпреступников
как концентратор данных и сервисов. Непра-
вильные конфигурации хранилищ, утечки об-
лачных ключей и уязвимости в популярных об-
лачных платформах нередко ведут к крупным
инцидентам. К томуже, мультиоблачные среды
усложняют мониторинг - в них легче затерять-
ся нежелательному трафику. После проникно-
вения в облако атакующие стремятся эскалиро-
вать привилегии, получить доступ к ядру облач-
ных сервисов и эксфильтровать большие объе-
мы данных. Организациям важно внедрять спе-
циализированные средства защиты облачных
сред (CSPM, мониторинг действий пользовате-
лей в облаке, контроль конфигураций) и строго
распределять права доступа, чтобы ограничить
потенциальный ущерб от взлома одной учетной
записи.

• Угрозы для критической инфраструктуры
и OT-систем. Еще одна тревожная тенденция
- рост атак на промышленные объекты, энер-
гетические сети, транспорт, здравоохранение
и другие системы операционных технологий
(OT). На подпольныхфорумах активно торгуют-
ся эксплойты для критической инфраструкту-
ры - от энергосетей до заводских систем. Госу-
дарственные хакеры и хакерские группы все ча-
ще совмещают кибератаки с традиционными
конфликтами, стремясь вывести из строя жиз-
ненноважные сервисы. Этиугрозытребуютосо-
бого внимания: сегментации сетей, отделения
ITиOT, использования специализированных си-
стем обнаружения атак в промышленных сетях
[IDS/IPS для SCADA.], а также тесного сотрудни-

чества с государственнымиорганамипо обмену
информацией о целевых угрозах.

ОБСУЖДЕНИЕ

Новые вызовы: ИИ, deepfake и утечки данных.
Стремительное развитие технологий породило
и новые виды угроз. ГенеративныйИИ стал пал-
кой о двух концах: с одной стороны, он помога-
ет защитникам (об этом ниже), с другой - дает
новые инструменты злоумышленникам. В 2025
году фиксируются случаи, когда с помощью ИИ
генерируются правдоподобные видео и аудио
для обмана сотрудников (например, голос «ди-
ректора» просит финансовый отдел перевести
деньги).
Кроме того, широкое использование корпо-

ративными сотрудниками ИИ-сервисов (чат-
ботов, переводчиков, кодогенераторов) создает
риск утечек конфиденциальной информации.
Это значит, что чувствительные данные потен-
циально отправляются во внешние облачные
сервисы без контроля ИБ. Компании уже раз-
рабатывают политики по использованию ИИ
на рабочих местах (например, запрет отправки
клиентских данных в публичные ИИ-сервисы).
Не менее опасны и информационные операции:
распространение дезинформации, слияние ки-
бератак с фейковыми новостямимогут ударить
по репутации бренда или манипулировать ак-
циями. В условиях, когда информационное про-
странство перегружено, умение фильтровать и
противостоять таким кампаниям становится
частью кибербезопасности.

ВЫВОДЫ

Современные технологии защиты это не одна
«серебряная пуля», а грамотная комбинация
мер. Важна устойчивость к сбоям: следует исхо-
дить из того, что инцидент все же случится, и
строить систему так, чтобыударне сталфаталь-
ным (концепция cyber resilience). Следуя опи-
санным тенденциям и рекомендациям, орга-
низации могут не только снизить вероятность
успешного взлома, но и смягчить последствия
инцидентов. Киберугрозы будут эволюциони-
ровать и дальше, но выстроив прочный фунда-
мент безопасности и культуру постоянной бди-
тельности, бизнес сможет уверенно смотреть
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в цифровое будущее, превращая кибербезопас-
ность из головной боли в свой конкурентный
плюс.
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